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SInteligencia estatal para combatir la delincuencia?
Brechas y desafios en instituciones publicas

eI

spectiva Hlorizontal

v,

Alfonso Espaia’

Resumen

. Para combaitir los altos niveles de violencia y criminalidad, nuestro Estado requiere inteligencia.
Para esto, es clave adoptar las Gltimas tecnologias y conocimientos digitales para apoyar investigacio-
nes delictuales y utilizar con eficiencia y efectividad los recursos publicos. Sin embargo, los datos que
se muestran a continuacién dan cuenta que distintas instituciones publicas vinculadas a la seguridad
todavia estdn lejos de tener altos estdndares en materia de transformacion digital.

. En este documento se consigna el avance tecnolégico y capacidades digitales de 12 Organos de
la Administracién del Estado (OAE) ligados a la seguridad: Carabineros de Chile (CDC), Policia de Inves-
tigaciones (PDI), Gendarmeria de Chile, Servicio Nacional de Menores (Sename), Comisién para el Mer-
cado Financiero (CMF), Unidad de Andlisis Financiero (UAF), Servicio de Impuestos Internos (SlI), Adua-
nas, Armada de Chile, Direccién General de Aerondutica Civil (DGAC), Direccién General del Territorio
Maritimo y Marina Mercante (Directemar) y la Direccién General de Movilizacién Nacional (DGMN).

. Los resultados sefialan que (i) el 75% de estas 12 instituciones no tiene una politica de gestién
documental, el 66,7% no dispone de una estrategia de gestion de datos, el 50% no posee un drea
encargada de gestion de datos en su estructura organizacional (Carabineros, Sename, Directemairr,
Armada, DGAC y UAF), el 50% no posee un plan de implementacién de la Ley de Transformacién Digi-
tal (LTD) (Gendarmeria, Aduanas, DGMN, Sename, UAF y DGAC); ninguna instituciéon posee todas estas
medidas en su conjunto, y dos OAE, la UAF y DGAC, no poseen ninguna de las capacidades indicadas; y
(ii) hay déficits en la atraccién de profesionales idéneos para el andlisis, gestion y ciencia de datos: solo
el 26% de los funcionarios del area Tl de estos 12 servicios, cuentan con titulo profesional y Gnicamente
un 20% del total de empleados de las 12 OAE observadas cumple funciones de administrador, analista
o cientifico de datos en las instituciones analizadas.

. En este contexto, se proponen las siguientes medidas administrativas: (i) definir una politica de
gestion documental y estrategia de datos que permita la interoperabilidad de la informaciéon que
tratan las instituciones ligada a la seguridad, en caso de no poseerlq; (ii) establecer un area de gestion
de datos en Carabineros de Chile, Sename, Directemar, Armada y DGAC; (iii) priorizar la contratacion
de profesionales con titulo técnico o universitario relacionados al area TI; (iv) potenciar perfiles de
administracion, andlisis y ciencia de datos, como también de especialistas en gestion documental en
aras de facilitar la prevencion, deteccion, control, persecucion y cumplimiento de condenas.

1 Cientista politico e investigador de Horizontal.
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1 Introduccion: La importancia de la Transformacion Digital en el Estado

La modernizar el Estado es un imperativo ético fundamentado en que los recursos publicos se encuen-
tren al servicio del adecuado ejercicio de los derechos de la ciudadania. En este sentido, la transforma-
cién digital se inscribe en una dimensién importante de actualizacién tecnolégica del Estado, para que
éste sea mas agil, innovador y efectivo en el cumplimiento de sus funciones.

En este contexto, la Ley N°21.180 de Transformacion Digital del Estado, publicada el 11 de noviembre de
2019, modifico las bases de los procedimientos administrativos? para la digitalizacién del Estado. La LTD
definié que todo procedimiento administrativo deberd expresarse a través de los medios electrénicos,
salvo excepciones legales. Asi también, la ley establecié que los Organos de la Administracién del
Estado (OAE) estardan obligados a disponer y utilizar adecuadamente plataformas electrénicas para
efectos de llevar expedientes electronicos con estdndares de seguridad, interoperabilidad, interco-
nexion y ciberseguridad.

El proceso de implementacion de la LTD es gradual, segln tres grupos, una etapa de preparacion y seis
fases hasta el 20273 Al respecto, la encuesta sobre la que se realiza el andlisis de este documento
abarca hasta el 31 de diciembre del 2022, por lo que todas las instituciones evaluadas se encontraban
finalizando la “Etapa de preparacion”.

La transformacion digital del Estado es fundamental en materia de seguridad. En primer lugar, el apa-
rato publico debe desplegar intervenciones eficaces y basadas en la evidencia, tener la capacidad de
interconectar sistemas de informacion con la debida proteccion y adoptar el mejor uso de las Gltimas
tecnologias de generacion, recoleccion y andlisis de datos. En segundo lugar, todas las democracias
desarrolladas cuentan con sistemas de inteligencia modernos y eficaces, que integran las capacida-
des e informacion generadas por los distintos organismos vinculados a la comunidad de inteligencia,
siempre asegurando el debido resguardo de los datos personales e informacion sensible“.

2 En particular, modificé: la Ley N°19.880, que establece bases de los procedimientos administrativos que rigen los actos de los OAE; la Ley N°18.845, que establece sistemas de microcopia o micrograbacion de documentos;
la Ley N°21.045, que crea el Ministerio de las Culturas, las Artes y Patrimonio; y el DFL N°5.200 de 1929, sobre instituciones nacionales patrimoniales dependientes del Servicio Nacional del Patrimonio.

3 Primero se encuentra la “Etapa de preparacion”. Luego, en la “Fase 17, las comunicaciones oficiales entre los OAE deberdn ser registradas en una plataforma electrénica destinada al efecto. A continuacion, en la “Fase 2"
las notificaciones se practicarén por medios electrénicos. En la “Fase 37, el ingreso de las solicitudes, formularios o documentos se haréd mediante documentos electronicos o por medio de formatos electrénicos a través de
los OAE. Después, en la “Fase 47, el procedimiento administrativo deberd constar en expedientes electronicos. Posteriormente, en la “Fase 5, las solicitudes, formularios o escritos presentados en soporte de papel serdn
digitalizados e ingresados al expediente electrénico inmediatamente por el funcionario correspondiente. Por Gltimo, en la “Fase 6, se aplica el principio de interoperabilidad. Véase: art. 7, DFL N°l (SEGPRES, 2021), con las
modificaciones realizadas por Ila Ley N°21.464 (SEGPRES, 2022).

4 Horizontal, Un pacto para la seguridad: 100 propuestas para enfrentar la delincuencia (Horizontal, Santiago: 2024), 31.
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2. Instituciones ligadas a la seguridad carecen de un plan para implementar
la LTD, una politica de gestion documental, una estrategia de datos y/o area
encargada de gestion de datos en su estructura organizacional

Las instituciones ligadas a la seguridad deben manejar importantes cantidades de informacion. Por lo
tanto, todo lo que es gestion documental® y estrategia de datos®, resulta fundamental para mejorar las
estrategias de prevencion, deteccidn, control, persecucion y cumplimiento de las condenas. Sin embar-
go, solo tres de doce instituciones (25%) poseen una politica de gestién documental: el S, Directemar
y Sename. Del mismo modo, solo cuatro OAE ligados a la seguridad (33,3%) cuentan con una estrate-
gia de datos: CMF, Gendarmeria, Aduanas y DGMN. Adicionalmente, solo la mitad posee un drea
encargada de gestion de datos en la estructura organizacional: CMF, SlI, PDI, Gendarmeria, Aduanas y
DGMN. A esto se suma que solo el 50% dispone de un plan para implementar la LTD: CMF, SlI, PDI, Direc-
temar, CDC y Armada. Por Ultimo, ninguna institucion posee, al mismo tiempo, todas las medidas eva-

Grafico 1: Disposicion de plan para implementar la LTD, politica de gestién documental, estrategia de
datos y/o area encargada de gestién de datos en la estructura organizacional, al 31 de diciembre 2022.
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Gendarmeria

B :Posee su institucion politica de Gestion Documental?

M :Existe una drea encargada de gestion de datos en la estructura organizacional?

B ¢Cuenta con una estrategia de datos?

B :Cuenta con un plan para implementar la Ley 21.180, sobre transformacion digital del Estado?

Fuente: Elaboracién propia en base a Secretaria de Transformacién Digital (2024)

5 “Estructura institucional de gestion documental y almacenamiento de los documentos y expedientes electronicos, bajo la conformacion de plataformas de gestion, repositorios y archivos institucionales. Esta politica
aborda las siguientes directrices: (1) Definicion del objetivo institucional en la gestion documental de los documentos generados y/o resguardados por el 6rgano; (2) definicién de los principales roles institucionales que
serdn los responsables del proceso de gestién documental; (3) identificacién de procedimientos administrativos del érgano de la Administracién del Estado, de acuerdo con lo establecido en la Norma Técnica de
Interoperabilidad; (4) Establecimiento de los roles, metas y/o lineamientos del 6rgano de la Administracion del Estado en el émbito de la preservacion y resguardo de su documentacion; (5) Definicion de los criterios para
la realizacién de los procesos de gestién documental; (6) La gobernanza interna de la implementacién de los criterios a los que se refiere el punto anterior y los mecanismos para asegurarla” (Glosario Secretaria de
Modernizacion Digital 2024, 22).

6 “Una estrategia de datos es un plan de largo plazo, que define normas, recursos y protocolos destinados por una organizacion para el manejo y administracion de sus activos de datos, con el fin de facilitar la posterior

toma de decisiones, la implementacién de medidas de mejora continua y la optimizacién de sus procesos internos” (Glosario Secretaria de Modernizacién Digital 2024, 50).
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3. D¢éficits en atraccion de talentos en dreas de tecnologias de la informacion
(TD) y andlisis de datos

La Secretaria de Transformacién Digital solicitd a las instituciones indicar el nimero de personal del
drea Tl al 31 de diciembre del 2022 y su formacion profesional. En términos nominales, los tres OAE que
poseen una mayor cantidad de funcionarios T, superior a 100, son la Armada (435), Sl (260) y Carabi-
neros de Chile (175) (Gréfico 2). Sin embargo, si bien el 70% de los funcionarios de informacién y/o
tecnologia tienen formacion en areas Tl, solo el 26% del personal es profesional con titulo profesional en
dichas areas (Gréafico 3).

Grafico 2: Total de personal en drea de informacién y/o tecnologia por institucion
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B Total personal en érea de informacién y/o tecnologia

Fuente: Elaboracion propia en base a Secretaria de Transformacién Digital (2024)

Grafico 3: Proporcion de personal de dreas Tl con titulo universitario en dreas de ciencia y tecnologia®
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Gendarmeria

Nota: (1) Titulos universitarios en @reas de ciencia y tecnologia incluyen licenciatura en ciencias de la ingenieria, matematicas o
estadisticq, fisica, quimica, biologia, disefio digital o similar, definidos por la encuesta de la Secretaria de Transformacién Digital.
Fuente: Elaboracion propia en base a Secretaria de Gobierno Digital (2024)
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Ahora bien, més allad de la formacién profesional, es necesario observar las funciones que los trabaja-
dores del drea Tl cumplen. Al respecto, en el Gréfico 4 se observa que, en promedio, el 20% es analistq,
administrador o cientifico de datos, 41% operador de desarrollo técnico o desarrollo, 9% analista de
ciberseguridad o de riesgos y el 3% especialista en gestion documental. Liama la atencién que en
Carabineros no hay ningan analista de datos o cientificos de datos en dicha area. Por otra parte, en
Gendarmeria solo el 3% es analista, administrador o cientifico de datos y en la PDI solo el 5% corres-
ponde a esas categorias.

Gréfico 4: Perfiles para la transformacioén digital®®, segun el total declarado®
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Nota: (1) La encuesta solicitaba indicar “si su institucion dispone de los siguientes perfiles asociados a funciones de transforma-
cion digital”. (2) otros incluye: ingeniero infraestructura Tl, arquitecto T, analista testing (QA), analista de redes, disefiador de
servicios/UX, disefiador de interfaz web-Ul, jefe de proyectos de tecnologia, administrador de contratos de tecnologia y gestor del
cambio (tecnologias de la informaciéon). (3) El total declarado en cada institucién fue de 34 (CDC), 42 (PDI), 29 (Gendarmeria), 144
(sename), 11 (UAF), 354 (SlI), 66 (Aduanas), 143 (Armada), 97 (DGAC), 80 (Directemar) y 12 (DGMN).

Fuente: Elaboracion propia en base a Secretaria de Gobierno Digital (2024)
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4. Conclusiones y propuestas

La seguridad debe ser comprendida como un sistema del que forman parte diversas instituciones,
tanto dependientes del Gobierno Central como autéonomas. Bajo una légica sistémica, es necesario
que las agencias y servicios vinculados a la seguridad se encuentren coordinadas y cooperen entre si.
Para ello, es fundamental que existan altos estandares de tratamiento de datos y andlisis de la infor-
macion, que permitan una mejor toma de decisiones en materia de seguridad, que puede incluir
desde la inteligencia hasta la prevencion y persecucion de los delitos. Sin embargo, como queda de
manifiesto en este documento, todavia hay brechas que podrian implicar perjuicios en eficiencia y
efectividad. Teniendo esto en consideracion, se propone:

. Definir una politica de gestion documental y estrategia de gestién de datos que permita la
interoperabilidad de la informacién que trata la institucion ligada a la seguridad, en caso de no
poseerla.

. Establecer un drea de gestion de datos en Carabineros de Chile, Sename, Directemar,
Armada y DGAC.

. Priorizar la contratacién de profesionales que cumplan funciones de andlisis de datos’, cien-
cia de datos?, administraciéon de bases de datos/ingenieros de datos® y especialistas en gestion
documental®.

7 “Persona(s) que analiza(n) datos para realizar funciones propias de misién institucional (“de negocio”). Puede(n) incluir la elaboracién de reportes, uso de herramientas de visualizacion, inteligencia de negocios, etc”
(Glosario Secretaria de Transformacién Digital 2024, 13).

8 “Persona(s) que trabaja(n) con modelos y algoritmos para extraer informacién desde los datos, generando conocimiento para la toma de decisiones. Puede(n) incluir técnicas de aprendizaje, tales como modelos
predictivos o machine learning, etc” (Glosario Secretaria de Transformacién Digital 2024, 13).

9 “Persona(s) que realiza(n) el monitoreo, mantencién y andlisis de bases de datos, entregando soluciones para utilizar los datos en los procesos de la organizacién. Puede(n) incluir el uso de software como Oracle, SQL,
etc.” (Glosario Secretaria de Transformacién Digital 2024, 12).

10 “Especialista en procesos de gestion documental, que incluye todo el ciclo de vida de los documentos de la institucion, con conocimientos de archivistica, normalizacién, automatizacién de procesos, metadatos, entre

otros” (Glosario Secretaria de Transformacién Digital 2024, 12).



